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Zalacznik Nr 1 do postepowania znak: 1.271.1.2023

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-000001/21-
00.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

PRZEPROWADZENIE SZKOLENIA Z ZAKRESU CYBERBEZPIECZENSTWA DLA
PRACOWNIKOW URZEDU GMINY LELKOWO

Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry urzedniczej w obszarze
zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa informacyjnego w urzedzie, poznanie
prawidlowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania
technologii informatycznych oraz zdobycie umiej¢tnosci wykorzystania tej wiedzy w praktyce. Szkolenie
powinno obejmowac co najmniej:
1) omodwienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,
2) Zagrozenia takie jak: phishing, spear phishing, spoofing; ransomware, malware. Sposoby przeciwdzialania
oraz zabezpieczania si¢ przed powyzszymi zagrozeniami,
3) zasady bezpieczefistwa podczas pracy zdalnej — czym jest VPN i jak z niego korzystac,
4) polityka hasel,
5) socjotechniki — definicje oraz przyklady ich uzycia,
6) bezpieczne uzywanie komputeréw stuzbowych,
7) bezpieczne uzywanie stuzbowych urzadzen mobilnych (laptop, telefon stuzbowy),
8) zagrozenia zwigzane z uzywaniem nieznanego sprzetu w sieci lokalnej, np. pendrive, dyski przeno$ne,
9) zagrozenia zwiazane z korzystaniem ze stuzbowej poczty elektroniczne;j:
- rozpoznawanie niepozadanych maili i ich zawartosci,
- weryfikacja odbiorcy i nadawcy,
- weryfikacja plikow znajdujacych si¢ w zalaczniku,
10) czym jest Data Lake i jakie niesie zagrozenia,
11) wlasciwe reagowanie na incydenty zwigzane z cyberbezpieczenstwem,

Informacje dotyczace jednostki, w ktorej szkolenie ma byé przeprowadzone.

1. Liczba pracownikéw Urzedu objetych postgpowaniem — 18 oséb

2. Tloé¢ lokalizacji dziatalno$ci organizacji - 1

3. Dzialy w organizacji: W¢jt Gminy, Skarbnik Gminy; Sekretarz Gminy; Stanowisko ds. wymiaru
zobowigzan podatkowych i plac; Stanowisko ds. ksiggowos$ci budzetowej; Stanowisko ds. ksiggowosci i
egzekucji podatkowej; Kierownik USC; Stanowisko ds. Organizacyjnych, Stanowisko do spraw gospodarki
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gruntami, rolnictwa i spraw obronnych oraz obrony cywilnej, Stanowisko do spraw gospodarki komunalnej,
zamowien publicznych i zagospodarowania przestrzennego

Informacje dotyczace wymagan w zakresie przeprowadzenia szkolenia.

1. Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program szkolenia i
dostarczy je w terminie nie poZniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji
przez Zamawiajacego. Harmonogram zajg¢ powinien zawiera¢ informacje dotyczace czasu i miejsca
realizacji danego szkolenia.

2. Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika szkolenia, pozwalajace
na samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki materialéw
szkoleniowych). Zamawiajacy dopuszcza dostarczenie dla kazdego uczestnika szkolenia kompletu
materialow w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce materialow
papierowych.

3. Wykonawca dostarczy uczestnikom szkolenia ww. materialy szkoleniowe najpézniej w dniu rozpoczecia
szkolenia.

4. Wszelkie koszty opracowania materialow szkoleniowych ponosi Wykonawca.

5. Zamawiajacy przewiduje przeprowadzenie szkolenia z wykorzystaniem narzedzi umozliwiajacych
wideokonferencj¢ na ponizszych warunkach:

a) Oprogramowanie wykorzystane do udostgpnienia ekranu komputera prowadzgcego, obrazu oraz
dzwigku z sali szkoleniowej zostanie udostgpnione uczestnikom szkolenia bez ponoszenia przez
Zamawiajacego dodatkowych kosztéw. Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego
zrédla oraz sposéb uzycia nie moze narusza¢ warunkéw licencyjnych, na jakich oprogramowanie
zostato udostepnione.

b) Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia zadawanie pytan i zglaszanie
watpliwosci w czasie rzeczywistym.

¢) Sposdéb prowadzenia szkolenia przez prowadzacego musi umozliwiaé uczestnikom zadawanie pytan i
zglaszanie watpliwosci w czasie rzeczywistym.

6. Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

7. Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia uczestnikéw oraz
efektywnosci szkolenia.

8. Umozliwienie uczestnikom skorzystania z konsultacji po ukonczeniu szkolenia.

9. Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.

Z up.
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