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Zalacznik Nr 1 do post¢gpowania znak: 1.271.2.2023

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz

wzmocnienie cyfrowej odpornesci na zagrozenia REACT-EU dzialania 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-000001/21-
00.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy: zakupu i dostarczenia oprogramowania do zarzadzania zasobami IT wspomagajacego
zarzgdzanie bezpieczenstwem informacji zgodnym z RODO.

Licencja na oferowane oprogramowanie powinna by¢ licencjg wieczysta, na co najmniej 20 stacji
roboczych, nielimitowang liczbe uzytkownikéw i urzadzen sieciowych, z co najmniej 12 miesieczng
umowg serwisowg 1 aktualizacyjng dla nowych wersji oprogramowania w trakcie trwania gwarancji

Serwisowej.
Miejsce wykonania ustugi: Gmina Lelkowo, 14-521 Lelkowo, Lelkowo 21
Termin wykonania ustugi: do 30 dni kalendarzowych od daty zawarcia umowy.

Oprogramowanie powinno posiada¢ budowe modulowg z mozliwoscig rozdzielania ilosci licencji
oraz posiada¢ interfejs w jezyku polskim. Komunikacja w systemie pomi¢dzy Agentem, Konsolg i
Serwerem musi by¢ szyfrowana. Moduly powinny umozliwia¢ kompleksowy monitoring sieci,
sprzgtu komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i
programowych oraz pomocy w formie interaktywnego polaczenia sieciowego z obstlugiwanym
uzytkownikiem. System musi posiada¢ konsole administracyjna oraz agenta na stacje komputerowe
z systemem Windows. System musi umozliwia¢ integracj¢ konta uzytkownikéw systemu z kontami
uzytkownikdw Active Directory.

W zakresie obshugi sieci program powinien wykrywa¢ konfiguracje sieci i pozwalaé na jej prezentacje
na interaktywnych mapach. Monitorowanie powinno obejmowaé serwery Windows, Linux, Unix;
routery, przelgczniki, VoIP i firewall’e w zakresie:
1. Urzadzen SNMP wspierajacych SNMP v1/2/3 np. switch’e, routery, drukarki sieciowe,
urzadzenia VolIP itp.
2. Serwisow TCP/IP, SMB, HTTP, POP3, SNMP, IMAP, SQL i inne. Mozliwos¢
monitorowania czasu odpowiedzi oraz ilo$ci odebranych/utraconych pakietow.
3. Wydajnosci systeméw Windows — minimum: obcigzenie procesora, zaj¢tos¢ dyskow,
obcigzenie pamieci, transfer sieciowy.
4. Monitorowania dzialania systemu Windows: zmiana stanu ustug (zatrzymanie, uruchomienie,
restart), wpisy dziennika zdarzen.
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System powinien umozliwi¢ generowanie raportéw dla: urzadzenia, wybranej mapy, calej
sieci.

Powiadomien: pulpitowe, e-mail, SMS.

Mozliwosci nakladania na urzadzenie licznikéw wydajnosci wedtug szablonu.

Mozliwosci wspotpracy z urzadzeniem oraz czujnikami, ktore bedg monitorowa¢ warunki
srodowiska w pomieszczeniach IT (minimum temperatura, wilgotnos¢)

Mapowania portéw: routery i switche.

W zakresie inwentaryzacji sprzetu i audytu program powinien automatycznie gromadzi¢ informacje
0 sprzecie i oprogramowaniu urzgdzen w sieci oraz:

1.

10.
11.

12.

13.
14.

15.

Prezentowa¢ szczegotowe informacje i ewidencj¢ czynnosci wykonywanych na zasobach,
umozliwia¢ definiowanie statuséw i pdl oraz generowanie protokotu przekazania sprzetu.
Przedstawia¢ widok zasobdw, aplikacji, dokumentéw, licencji dla poszczegdlnego
uzytkownika lub osobny widok wedtug zasobéw przypisanych do urzadzen.

Posiadaé generator dokumentoéw na podstawie szablondéw.

Posiada¢ system zarzadzania aplikacjami i licencjami umozliwiajacy identyfikacje realnego
zuzycia licencji (rozliczanie licencji wedlug uzytkownika, urzgdzenia, numeru seryjnego lub
na podstawie wersji zainstalowanej aplikacji).

Umozliwiaé audyt inwentaryzacji sprzetu i oprogramowania.

Przedstawia¢ informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej
oraz szczegélowe informacje o konfiguracji sprz¢towej konkretnej stacji roboczej.
Umozliwia¢ zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu o
menedzera pakietow MSI oraz zdalny dost¢p do managera plikéw z mozliwo$cig usuwania
plikow uzytkownika.

Umozliwia¢ ewidencjonowanie zasobéw takich jak: komputery, laptopy, serwery, urzadzenia
sieciowe, pracownicy oraz licencje wraz z mozliwoscig dodawania, edycji oraz usuwania
Zasobow.

Umozliwia¢ dowolne opisywanie zasobow wlacznie z ich cechami szczegélnymi oraz
posiada¢ dodatkowe konfigurowalne pola dla zasobow.

Pozwala¢ na identyfikacj¢ graficzng urzadzen, do ktérych mozna przypisaé zasoby.
Automatycznie zbiera¢ informacje o konfiguracji sprzgtu, w szczegdlnosci o:

- parametrach plyty gléwnej tj. producent, nr seryjny, ilo$¢ gniazd pamieci wraz z informacjg
o ich zajetosci;

- pamieci RAM z podaniem specyfikacji tj. typu (DDR/DDR2/DDR3 itp.), numeru seryjnego
oraz model a takze informacje o taktowaniu;

- procesorach;

- dyskach twardych z podaniem numerdéw seryjnych.

Automatycznie zbiera¢ informacje o kontach lokalnych uzytkownikow systeméw
operacyjnych Windows wraz z informacjg o ich aktywnosci (wlgczone/wylgczone), a takze
uprawnieniach np. administrator komputera, go$¢.

Zbiera¢ pelne informacje o wersji zainstalowanego systemu operacyjnego Windows.
Odczytywaé klucze instalacyjne do oprogramowania minimum dla takich programoéw jak:
Microsoft Windows, Microsoft Office.

Automatycznie identyfikowaé oprogramowanie zainstalowane na komputerze, w tym takze
rozpoznawaé oprogramowanie typu ,,portable”.
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16. Automatycznie rozpoznawaé sposoby licencjonowania oprogramowania dzielagc je na

kategorie: darmowe i platne.

17. Pozwala¢ na zbieranie dowolnych innych informacji o zgromadzonych na dyskach twardych

plikach np. pliki muzyczne, filmy, zdj¢cia itp.

18. Umozliwiaé przegladanie zgromadzonych danych w formie tabelarycznych zestawien.

W zakresie Helpdesk (pomocy technicznej) program powinien:

1.

Umozliwiaé¢ zdalny dostep do komputera uzytkownika oraz przejecie jego konsoli, a takze
dwukierunkowg wymianeg plikow.

Posiada¢ baze zgloszen (mozliwo$¢ zarzadzania zgloszeniami), ktéra umozliwi
uzytkownikom zglasza¢ problemy techniczne wraz z mozliwoscia dodawania komentarzy,
zrzutow ekranowych oraz zalgcznikow.

W czasie rzeczywistym przekazywa¢ powiadomienia i zgloszenia.

Posiadaé baze wiedzy z kategoryzacjg artykuléw z mozliwoscig wstawiania grafik oraz
filmow.

Posiada¢ komunikator (czat) z mozliwos$cig przydzielania uprawnien oraz przesylania plikow
i tworzenia rozméw grupowych.

Umozliwia¢ wysylanie komunikatéw do uzytkownikéw z mozliwym/obowigzkowym
potwierdzeniem odczytu.

Posiada¢ mozliwo$¢ zarzadzania procesami Windows z poziomu okna informacji o
urzadzeniu, a takze zdalnej dystrybucji oraz uruchamiania plikow (zdalna instalacja
oprogramowania).

Umozliwia¢ integracje bazy uzytkownikéw z Active Directory oraz zarzadzanie kontami
lokalnych uzytkownikéw Windows (min. tworzenie, usuwanie, edycja, reset hasla,
wlaczenie/wylaczenie kont).

W zakresie zarzadzania uzytkownikami oraz bezpieczenstwa danych program powinien:

1.

Umozliwia¢ pelne zarzadzanie uzytkownikami, bazujagce na grupach i politykach
bezpieczenstwa,

Gromadzi¢ dane przyporzadkowywane do konkretnego uzytkownika (wszystkie dostepy,
uprawnienia, polityki aplikacji i stron oraz polityki monitorowania), ktére sa niezalezne od
stacji roboczej, na ktorej pracuje.

Mie¢ mozliwosé¢ blokowania niebezpiecznych domen WWW przed przypadkowym wejsciem
ipobraniem zlosliwego oprogramowania, blokowania uruchamianych aplikacji,
monitorowania wiadomosci e-mail (nagléwki) — antyphishing oraz zarzadzania regulami
blokowania aplikacji i stron WWW.

Umozliwia¢ rozréznienie, na ktorym urzadzeniu dana czynnos$¢ zostata wykonana.

. Umozliwia¢ monitorowanie ruchu sieciowego generowanego przez uzytkownikdéw — uzycie

Iacza.

Umozliwia¢ wykonanie audytu wydrukéw (drukarka, uzytkownik, komputer).

Mieé mozliwo$é podgladu pulpitu uzytkownika bez dostepu — statyczny zdalny pulpit.
Umozliwia¢ blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE.

£
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W zakresie kontroli dostepu do danych program powinien:

1.

10.
11.

Przekazywa¢ informacje o urzadzeniach podtaczonych do danego komputera oraz wszystkich
urzadzen podlaczonych do komputeréw w sieci. Powiadamia¢ o kazdej probie podigczenia
,obcego” nosnika, blokada obcego nosnika.

Jednoznaczne rozpoznawa¢ urzadzenia pamieci masowej m.in. pendrive, dyski USB, czytniki
kart pamieci, smartphone, aparaty cyfrowe, kamery oraz inne urzadzenia podlgczone do
komputera za pomocg portow USB dziatajacych jako pamieé masowa lub wykorzystujace
protokolty MTP i PTP oraz napedow optycznych.

Umozliwia¢ wlgczenie blokowania wszystkich w/w urzadzen dla wybranych komputerow.
Umozliwia¢ stosowanie wyjatkow pozwalajacych na dostep do w/w urzadzen dla wskazanych
uzytkownikow.

Zarzadzanie prawami dostepu dla uzytkownikéw (zapis, uruchomienie, odczyt).

Umozliwiaé¢ centralng konfiguracje regut dla catej sieci, dla wybranych map sieci oraz dla
grup i uzytkownikow Active Directory

Umozliwia¢ monitorowanie operacji wykonywanych na w/w urzadzeniach tj. informacja o
zapisie pliku na urzadzeniu, usunieciu pliku z urzadzenia, zmianie (edycji) pliku na
urzadzeniu. Zawarcie dla kazdej akcji daty operacji, informacji o nazwie pliku, rozmiaru oraz
pelnej Sciezki dostepu do pliku.

Monitorowanie katalogéw na dyskach komputeréw.

Konfiguracja zakresu monitorowania i blokowania dla pojedynczych uzytkownikow.
Mozliwos¢ definiowania wlasnych nazw dla monitorowanych urzadzen.

Umozliwia¢ integracj¢ z Windows Bitlocker: odczyt stanu modulu TPM oraz zaszyfrowania
wolumindw.

Z up. SJTA

mgr Agniesgka Stech
Sekretafz



