Fundusze Europejskie

na Rozwaéj Cyfrowy

1. Szkolenie z cyberbezpieczeristwa dla pracownikéw — 1 sztuka

Szkolenie dla pracownikéw administracyjnych w zakresie cyberbezpieczeristwa
Przedmiotem zamodwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikow
administracyjnych.
Szkolenie stacjonarne  lubonline  z  zakresu cyberbezpieczeristwa skierowane  do  pracownikéw
administracyjnych, obejmujgce co najmniej nastepujace obszary:
a. wprowadzenie do cyberbezpieczenstwa:
e czym jest cyberbezpieczenstwo;
e dlaczego cyberbezpieczenstwo jest wazne;
e kluczowe zagadnienia zwigzane z cyberbezpieczerstwem;
e przeglad statystyk i trendow w cyberbezpieczenstwie.
b. typy zagrozen w cyberprzestrzeni:
e malware (wirusy, trojany, robaki itp.);
e ataki typu phishing i spear phishing;
e ataki DDoS;
e ataki ransomware;
e zagrozenia zwigzane z sieciami spotecznosciowymi.
c. zasady bezpieczenstwa i praktyki:
e zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;
e zasady bezpieczenstwa e-mail;
bezpieczerstwo w sieciach bezprzewodowych;
bezpieczne przegladanie internetu;
backup i odzyskiwanie danych.
d. reagowanie naincydenty i planowanie awaryjne:
e jak zidentyfikowad i zgtosi¢ incydent zwigzany z cyberbezpieczernstwem;
e zasady reagowania na incydenty;
e planowanie awaryjne i kontynuacja dziatalnosci;
e Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich wyniesione.

Przewiduje sie, ze szkolenie potrwa tgcznie minimum 8 godzin roboczych, roztozonych na co najmniej 1
dzien. Zajecia bedg organizowane w dwodch grupach szkoleniowych, gdzie kazda grupa bedzie miata 4
godziny zaje¢ dziennie. Dodatkowo, kazda sesja bedzie obejmowac 4 przerwy po 15 minut, a po zakonczeniu
zaje¢ kazdego dnia przewidziano 30 minut na sesje pytan i odpowiedzi z uczestnikami.

2. Szkolenie z cyberbezpieczeristwa dla menedzerdw — 1 sztuka
Zaawansowane Szkolenie z Cyberbezpieczenstwa dla Kadry Zarzadzajacej

Cel szkolenia:

Przekazanie menedzerom zaawansowanej wiedzy i narzedzi niezbednych do efektywnej ochrony przed
rosngcymi zagrozeniami cybernetycznymi, poprzez pogtebione rozumienie ryzyk, strategii obronnych,
regulacji prawnych oraz najnowszych trendow w cyberbezpieczenstwie.

Struktura programu szkoleniowego:

Szkolenie powinno by¢ kompleksowym procesem, ktéry umozliwia uczestnikom zdobycie dogtebnej wiedzy
na temat wybranych zagadnien. Powinno ono nie tylko dostarczy¢ podstawowej informacji, ale takze omoéwic
zaawansowane aspekty danej tematyki, aby uczestnicy mieli petniejsze zrozumienie tematu i byli w stanie
zastosowac zdobytg wiedze w praktyce. Przekazywanie wiedzy powinno by¢ interaktywne i angazujace,
wykorzystujgc réznorodne metody nauczania, takie jak prezentacje, dyskusje, studia przypadkéw czy
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praktyczne ¢éwiczenia, co pozwoli uczestnikom efektywniej przyswoi¢ omawiany materiat.
W ramach przeprowadzonego szkolenia wykonawca

1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w

dziedzinie cyberbezpieczenstwa poprzez oméwienie kluczowych pojec i zasad. Ponadto, zostanie
przedstawiona rola menedzera w formowaniu bezpiecznego srodowiska cyfrowego, co pozwoli zrozumiec jak
wazne jest aktywne zaangazowanie kierownictwa w procesy zapewnienia bezpieczenstwa informacji. W ten
sposdb uczestnicy bedg mied petniejsze zrozumienie zardéwno teoretycznych, jak i praktycznych

aspektéw cyberbezpieczenstwa oraz bedg lepiej przygotowani do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegdtowej analizy globalnych i
lokalnych danych dotyczacych cyberatakdw. Poprzez omdwienie ewolucji tych atakéw oraz ich metodologii,
uczestnicy zyskajg wglad w aktualne trendy i sposoby dziatania cyberprzestepcow. Ponadto, zostang
przedstawione skutki, jakie cyberatak moze mie¢ dla biznesu, co pozwoli uczestnikom lepiej zrozumieé
znaczenie inwestycji w bezpieczenstwo informacji oraz skuteczne zarzgdzanie ryzykiem cybernetycznym dla
organizacji. Dzieki temu bedg mogli podejmowac bardziej Swiadome decyzje w zakresie ochrony swoich
danych i infrastruktury cyfrowe;.

2. Omodwienie Swiatowych standardéw i norm w zakresie cyberbezpieczenstwa i bezpieczenstwa
informacji:

- Normy ISO/IEC: Szczegdtowe omowienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz globalne
zasady nadrzedne systemu zarzgdzania bezpieczenstwem informacji, kreslgc fundament pod szersze
zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny 27000), ISO/IEC 27001 (stanowi
kanon dotyczacy wymagan dla systemodw zarzgdzania bezpieczerstwem informacji, umozliwiajac
organizacjom zabezpieczenie informacji pod katem ich poufnosci, integralnosci oraz dostepnosci przez
implementacje adekwatnych procedur zarzadczych), ISO/IEC 27002 (oferuje referencyjny zbior praktyk dla
organizacji dgzacych do identyfikacji, wdrazania, utrzymania oraz doskonalenia swoich mechanizméw
ochrony informacji w kontekscie SZBI), ISO/IEC 27004 (dostarcza metodyke do monitorowania, przegladu,
oceny oraz doskonalenia efektywnosci systemu zarzgdzania bezpieczenstwem informacji, akcentujac
znaczenie mierzalnych wskaznikéw), ISO/IEC 27005 (zawiera wytyczne dotyczace zarzadzania ryzykiem w
kontekscie bezpieczenstwa informacji, nakreslajgc proces identyfikacji, oceny oraz zarzadzania ryzykiem
informacyjnym), ISO/IEC 27006 (okresla wymogi dla organizacji $wiadczgcych ustugi certyfikacji systemdw
zarzadzania bezpieczenstwem informacji, wyznaczajgc ramy dla procesu audytu i certyfikacji), ISO/IEC
27013 (podaje wytyczne integrujgce system zarzadzania bezpieczenstwem informacji z systemem
zarzgdzania ustugami IT, promujac koherentng i efektywng infrastrukture zarzadzania), ISO/IEC

27017 (koncentruje sie na bezpieczenstwie informacji w chmurze, proponujac kontrole oraz wytyczne dla
dostawcow i uzytkownikdw ustug przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla
ochrony informacji osobowych w chmurze, zgodnie z wymaganiami prywatnosci i ochrony danych), ISO/IEC
22301 (specyfikuje wymogi dla systemdw zarzadzania ciggtoscig dziatania, umozliwiajgc organizacjom
przygotowanie na incydenty zaktécajgce normalne funkcjonowanie), ISO/IEC 24762 (zawiera wytyczne dla
ustug odzyskiwania po awariach w centrach danych i innych srodowiskach IT, podkreslajac kluczowe
elementy potrzebne do przywrdcenia operacji IT po katastrofie, ISO/IEC 27036 (skupia sie na zarzgdzaniu
bezpieczenstwem informacji w relacjach miedzy organizacjami, oferujgc wytyczne dotyczgce bezpieczenstwa
w outsourcingu i partnerstwach biznesowych), ISO/IEC 31000 (dostarcza wytyczne dotyczgce zarzadzania
ryzykiem ogélnym, promujgc model zarzadzania ryzykiem, ktory mozna dostosowac do réznych typdéw
organizacji i kontekstow), 13501-2 (norma ta przeprowadza proces kategoryzacji reakcji na ogien wyrobdéw
uzywanych w budownictwie oraz elementéw konstrukcyjnych budowli, okreslajgc ich parametry odpornosci
na pozary i zachowanie w ekstremalnych warunkach termicznych), norma 1627 (stanowi kryteria odporne na
nieautoryzowany dostep przez systemy zamykajace, jak okna, drzwi oraz ostony, hierarchizujgc je zgodnie z
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ich zdolnoscig do stawiania oporu przy prébach sforsowania), norma 12209-04 (wytycza wymagania
techniczne oraz procedury badawcze dla mechanizméw blokujgcych w obszarze budowlanym, takich jak
zamki mechaniczne wraz z ich komponentami, oceniajgc ich funkcjonalno$¢ oraz niezawodnosc.),
norma 50131-1 (okresla specyfikacje dla systemow alarmowych przeznaczonych do sygnalizacji préb
wtamania czy napadu, wyznaczajac standardy dotyczgce ich skutecznosci oraz metodyki testowania).

- Omowienie znaczenia powyzszych norm iich w zapewnianiu wysokiego poziomu bezpieczenstwa
informacji oraz praktycznego zastosowania w organizacjach.
- Inne standardy: Przedstawienie i dyskusja na temat innych standardéw:
e ramy dotyczgce zarzadzania ryzykiem cyberbezpieczenstwa -
NIST Cybersecurity Framework;
e ramy dotyczgce wdrazania, rozwoju i doskonalenia polityki IT — COBIT;
e zbidr praktyk dotyczacy zarzadzania ustugami IT — ITIL;
e akceptowalna polityka szyfrowania SANS;
e techniki kryptograficzne - ENISA ;
e ramy ochrony informacji i zasobow federalnych agencji rzgdowych USA - 800-53 rev3.
- Rola powyzszych zagranicznych standardéw w ksztattowaniu efektywnych polityk bezpieczenstwa w
organizacjach.
3. Omowienie zaawansowanych strategii ochrony organizacji:
- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka cybernetycznego.
Wykorzystanie narzedzi i technologii do analizy ryzyka.
- Wprowadzenie do zarzgdzania incydentami, zdefiniowanie incydentéw i wektoréow ataku: atak
przeprowadzony z no$nika wymiennego lub urzadzenia peryferyjnego, atak wykorzystujgcy metody brute-
force w celu ztamania, degradacji lub zniszczenia systemdw, sieci lub ustug, ataki wykonane z poziomu
witryny internetowej lub aplikacji internetowej, atak przeprowadzony za posrednictwem wiadomosci e-mail
lub zatagcznika, naruszenia zasad dopuszczalnego uzytkowania organizacji przez autoryzowanego
uzytkownika, z wytgczeniem powyzszych kategorii, utrata lub kradziez urzadzenia komputerowego lub
nosnika uzywanego przez organizacje, na przyktad laptopa lub urzadzenia typu smartfon.
- Szczegbtowy opis i kroki zarzgdzania incydentami:
e wykrywanie: inicjacja procesu inicjujgcego, majgcego na celu detekcje niestandardowych
aktywnosci lub zdarzen infrastrukturalnych, ktére mogga sygnalizowac potencjalne zagrozenia w
obszarze cybernetycznym;
e rejestrowanie: operacja dokumentacyjna, polegajgca na chronologicznym zapisie
zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewni¢ dokumentacje
dowodowg dla pdZzniejszych faz postepowania;
e analizowanie: metodyczne badanie zgromadzonych artefaktéw zdarzen w celu zrozumienia
ich genezy, dynamiki oraz wptywu na ekosystem informacyjny;
o klasyfikowanie: systematyzacja incydentéw wedtug ustalonego kodu klasyfikacyjnego,
uwzgledniajgca ich nature, zasieg oraz potencjalne konsekwencje dla organizaciji.
e priorytetyzowanie: alokacja zasobdw reakcyjnych na bazie oceny krytycznosci, ktora
koresponduje z mozliwymi konsekwencjami incydentu dla misji instytucji;
e podejmowanie dziatar naprawczych: inicjowanie interwencji korygujgcych majgcych na celu
restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w przysztosci;
e ograniczanie skutkdw incydentu: implementacja taktyk zaradczych, ktére majg za zadanie
minimalizacje negatywnych rezultatow incydentu oraz odbudowe stanu réwnowagi operacyjne;j.
- Priorytetyzacja incydentow na 3 kategorie: krytyczny, wysoki, sredni na podstawie ponizszych opiséw:
e Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do
wiasciwego CSIRT. Procesy wewnetrzne sg sparalizowane lub zaktécone w znaczgcym stopniu.
Istnieje wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci,
integralnosci i/lub dostepnosci informacji.
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e Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wtasciwego CSIRT
w ciggu 24 godzin. Procesy wewnetrzne sg czeSciowo zaktécone lub sparalizowane. Istnieje
niskie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informacji.
e Priorytet $redni - Incydent prawdopodobnie nie wymaga niezwtocznego dziatania oraz
zgtoszenia do wtasciwego CSIRT ze wzgledu na brak symptomdw dziatania z zewnatrz. Procesy
wewnetrzne nie sg sparalizowane lub zaktdcone w zadnym stopniu. Ryzyko wycieku danych (np.
danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci informacji nie
wystepuje.
- Budowanie zespotdw ds. bezpieczenstwa: Definicja rél, odpowiedzialnosci, umiejetnosci oraz Sciezek
rozwoju dla cztonkdow zespotu bezpieczenstwa.
- Lista omoéwionych kompetencji w szkoleniu:
e Szef dziatu bezpieczeristwa (kierownik, dyrektor);
e Petnomocnik ds. Bezpieczenstwa Informacji;
e Specjalista ds. Zarzadzania Ryzykiem;
e Specjalista ds. Zgodnosci;
e Specjalista ds. Bezpieczenstwa Fizycznego;
e Architekt Systemdw Bezpieczenstwa;
e Koordynator Programu Bezpieczenstwa;
e Analityk Bezpieczenstwa (Il linia wsparcia);
e Inzynier ds. Bezpieczenstwa (Il linia wsparcia);
e Administrator Systemodw Bezpieczeristwa (Il linia wsparcia);
e Specjalista ds. Odpowiedzi na Incydenty (Il linia wsparcia);
e Specjalista ds. Testow Penetracyjnych (lll linia wsparcia);
e Specjalista ds. Testow Socjotechnicznych (lIl linia wsparcia).

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalnosci Podmiotu z imperatywami Ustawy o Krajowym

Systemie Cyberbezpieczenstwa, z naciskiem na implementacje procedur i protokotéw zapewniajgcych
wytrzymatos$é infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzadzania Bezpieczenstwem Informacji,
skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20 Krajowego Ramienia
Interoperacyjnosci, stanowigcych kamien wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie kopii
zapasowych, ktdre bedg przechowywane przez okres minimalny dwdch lat, zgodnie z dyrektywg zawartg w
paragrafie 21 Krajowego Ramienia Interoperacyjnosci.

- Implementacja kompleksowej agregacji logdw (rejestrowanych zdarzen) pochodzgcych z heterogenicznej
gamy urzadzen, maszyn i aplikacji dziatajgcych w ramach infrastruktury teleinformatycznej Podmiotu,
umozliwiajgca szczegdtowg analize i audyt bezpieczenstwa.

- Integracja z zaawansowanym systemem zarzadzania cyberbezpieczenstwem S46 (S46-react), celem
optymalizacji procesow detekcji, reagowania i prewencji w zakresie incydentdw bezpieczenstwa cyfrowego.
- Kodyfikacja programu regularnych audytéw wewnetrznych i zewnetrznych, obejmujgcych spektrum
standardow i regulacji (KRI, KSC, ISO, RODO), wraz z przeprowadzaniem testow penetracyjnych i
socjotechnicznych, majgcych na celu weryfikacje skutecznosci implementowanych srodkéw ochrony.

- Monitorowanie zdarzen systemowych w trybie ciggtym, poprzez wykorzystanie mechanizmow korelacji
zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcow aktywnosci sugerujgcych potencjalne
scenariusze atakdéw cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajgcych z implementacji Dyrektywy NIS2, ktora
wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczenstwa, wymagajgce od organizacji
ponownej oceny i ulepszenia istniejgcych strategii ochrony danych.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Cyberbezpieczny
Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzadzania Bezpieczeristwem Informacji, ktérego
rola nie bedzie interferowac ani generowac konfliktéw intereséw z innymi kluczowymi funkcjami w
organizacji (np. Inspektorem Ochrony Danych, Informatykiem, Dyrektorem).

- Rekonfiguracja systemdw informatycznych oraz protokotéw pracy zdalnej w zgodzie ze zmienionymi
standardami bezpieczenstwa, uwzgledniajgcymi nowelizacje Kodeksu Pracy, w celu zabezpieczenia
integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.

- Realizacja oczekiwan organdw nadzorczych w kontekscie konstruowania oraz utrzymywania
zaawansowanych systemdw cyberbezpieczenstwa, zdolnych do przeciwdziatania wspdtczesnym zagrozeniom
w przestrzeni cyfrowe;j.

- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majacych na celu eliminacje
ryzyka wyciekéw informacji, spowodowanych przez nieswiadome badz intencjonalne dziatania personelu
organizacji.

- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczenstwem w praktyce:

- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:
e Licencje niewytagczne, w ktdérych udzielajgcy licencji moze zezwoli¢ na korzystanie z utworu
wielu osobom réwnoczesnie, ktére nie muszg mie¢ formy pisemnej.
e Licencje wytgczne, spotykane gtéwnie w przypadku oprogramowania pisanego na
zamoéwienie (np. strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o
dzieto, na podstawie ktérej firma wykonujgca oprogramowanie wykonuje zamdwiong aplikacje,
umowa taka wymaga formy pisemnej pod rygorem niewaznosci.
e Sublicencja, w ktérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze
takiego upowaznienia w jego umowie licencyjnej.
e OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do
konkretnego komputera), po wymianie sprzetu na nowszy, nie mozna ich przenies¢ na nowy
komputer tylko trzeba ponownie je zakupié.
e BOX, to programy, ktore mozna przenosi¢ na kolejne komputery jednak pod warunkiem, ze
zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio
zainstalowany.
e Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne
oprogramowanie), ktérego celem jest istnienie swobodnego dostepu do oprogramowania dla
wszystkich jego uczestnikdw. Zapewnia swoim uzytkownikom prawo do legalnego oraz
darmowego korzystania z zasobdw.

- Techniki hardeningu: Wzmocnienie infrastruktury IT oraz zarzadzanie patchami bezpieczenstwa.

- Testy penetracyjne i socjotechniczne: Organizacja i przeprowadzanie testéw w celu oceny gotowosci

organizacji

Szkolenie powinno odbyc¢ sie w czasie nie krétszym niz 4 godziny robocze w ciggu jednego dnia z
uwzglednieniem conajmniej 4 przerw po 15 minut. Po szkoleniu przewidziano 30 minut na pytania i
odpowiedzi uczestnikdw.

3. Wdrozenie klastra systemoéw — do 3 serweréw

Krok 1: Planowanie i Przygotowanie:
e Okreslenie wymagan dotyczgcych infrastruktury, w tym sprzetu, sieci i przechowywania.
e Wybranie serwerdw, ktore zostang uzyte jako wezty klastra. Upewnij sie, ze sg one zgodne z
wymaganiami wybranego oprogramowania.
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e Skonfigurowanie tgcza sieciowego i przestrzeni dyskowej, aby zapewni¢ odpowiednig
przepustowos¢ i pojemnosc.
e Zainstalowanie systemu operacyjnego na kazdym wezle klastra.

Krok 2: Instalacja roli oprogramowania do wirtualizacji:
e Instalacja odpowiedniej roli za pomocg menedzera serwerdw lub PowerShell.
e Konfiguracja ustawien sieciowych i przechowywania na weztach klastra, tak aby byty zgodne
z wymaganiami projektu.

Krok 3: Konfiguracja klastra:
e Uruchomienie kreatora konfiguracji klastra w menedzerze serwerdéw na jednym z weztéw.
e Dodanie pozostatych weztow klastra do konfiguracji.
e Konfiguracja ustawien klastra, takie jak nazwa klastra, adresy IP i konfiguracja
przechowywania wspotdzielonego.

Krok 4: Konfiguracja wysokiej dostepnosci klastra:
o Wigczenie funkcji wysokiej dostepnosci dla maszyn wirtualnych na klastrze.
e Konfiguracja ustawien zapasowych dla klastra, aby zapewni¢ ochrone przed awariami
weztéw.

Krok 5: Tworzenie i Zarzgdzanie Maszynami Wirtualnymi:
e Utworzenie nowych maszyn wirtualnych na klastrze z wykorzystaniem oprogramowania do
wirtualizacji.
e Konfiguracja ustawien maszyn wirtualnych, takich jak liczba procesoréw, ilos¢ pamieci i
przypisywanie zasobdw sieciowych.
e Zarzadzanie maszynami wirtualnymi, monitorowanie ich wydajnosci i
wykonywanie niezbednych operacji konserwacyjnych jest kluczowe w zapewnieniu prawidtowo
funkcjonujgcego srodowiska wirtualnego uruchomionego w klastrze.

Krok 6: Testowanie i Monitorowanie:
e Testowanie dziatania klastra, w tym jego zdolno$¢ do migracji wirtualnej i przywracania po
awariach.
e Konfiguracja narzedzi monitorujgcych, w celu $ledzenia wydajnosci i dostepnosci klastra oraz
maszyn wirtualnych.
e Regularnie przegladanie logdéw i raportdw, w celu szybkiego reagowania na ewentualne
problemy.

4. Wirtualizacja serweréw — 10 ustug

1. Sprawdzenie wymagan systemowych:
o Weryfikacja serwerdw pod katem minimalnych wymagan systemowych dla
wirtualizatora.
Minimalne wymagania:
= Wymagania sprzetowe:
» Procesor: 64-bitowy procesor z obstugg wirtualizacji (Intel VT lub AMD-V).
= Pamie¢ RAM: Co najmniej 4 GB, chociaz zalecane sg wieksze ilosci,
szczegolnie jesli planujesz uruchamia¢ wiele wirtualnych maszyn.
» Dysk twardy: Przestrzen dyskowa wystarczajgca do zainstalowania systemu
operacyjnego i aplikacji, oraz dodatkowo miejsce na przechowywanie plikow
wirtualnych maszyn.
» Karta sieciowa: Karta sieciowa wspierajgca TCP/IP, najlepiej z obstugg Gigabit
Ethernet.
Wymagania systemowe:
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. Wersja systemu operacyjnego: Hyper-V jest dostepny w wybranych edycjach
systemu Windows Server, takich jak Windows Server Standard, Datacenter,
Essentials, i innych.

o Aktualizacje: Zalecane jest regularne stosowanie aktualizacji systemu
operacyjnego i aktualizacji zabezpieczen dla bezpieczeristwa i wydajnosci.

o Wymagania dotyczgce wirtualizacji:

o Witaczone funkcje wirtualizacji w BIOS/UEFI komputera.

o Wsparcie dla Second Level Address Translation (SLAT), jesli chcesz uzyskac

petng wydajnosé wirtualizacji w systemie Windows 8 lub nowszym.

Wymagania dodatkowe:
1. Jesli planujesz tworzy¢ klastry HA, wymagane jest co najmniej dwa fizyczne
serwery z odpowiednim sprzetem i siecia.
2. Posiadanie odpowiednich zasobdw sprzetowych, takich jak procesory,
pamie¢ RAM i przestrzen dyskowa.
2. Instalacja systemu operacyjnego:
e Zainstalowanie na serwerach odpowiedniej wersji systemu operacyjnego
umozliwiajgcego wirtualizacje.
3. Wiaczenie funkcji Hyper-V:
e Witaczenie funkcji wirtualizacji w BIOS/UEFI oraz instalacja i konfiguracja
odpowiednich rél i funkcji do zarzadzania wirtualizacja.
4. Konfiguracja sieci:
e Skonfigurowanie sieci wirtualnych oraz interfejséw sieciowych do zapewnienia
komunikacji miedzy wirtualnymi maszynami, a takze z siecig lokalng i zewnetrzna.
5. Przygotowanie pamieci masowej:
e Konfiguracja przestrzeni dyskowej na kazdym z serwerdw w celu przechowywania
danych wirtualnych maszyn i ich plikdéw konfiguracyjnych. Mozliwe wykorzystanie
wspolnej przestrzeni dyskowej typu Sie¢ Przestrzeni Dyskowej (SMB) do
efektywniejszego zarzadzania danymi.
6. Konfiguracja klastra:
e Utworzenie klastra wirtualizacji poprzez dodanie serwerdw i skonfigurowanie
ustawien klastra, w tym nazwy, adresu IP, oraz trybu zasilania.
7. Konfiguracja magistrali klastra:
e Umozliwienie komunikacji miedzy serwerami poprzez konfiguracje magistrali klastra
oraz lokalizacje Quorum w odrebnej lokalizacji SMB.
8. Wdrozenie wirtualnych maszyn:
e Instalacja i konfiguracja wirtualnych maszyn, w tym zapewnienie odpowiedniej
konfiguracji dla migracji w przypadku awarii.
9. Testowanie i monitorowanie:
e Przeprowadzenie testow funkcji HA i migracji wirtualnych maszyn, monitorowanie
wydajnosci i stabilnosci klastra oraz wirtualnych maszyn.

10. Zarzadzanie i utrzymanie:
e Regularna aktualizacja oprogramowania serwerowego, systemu operacyjnego i
wirtualizacyjnego. Zapewnienie kopii zapasowych danych wirtualnych maszyn i ich
regularne odnawianie.

5. Wdrozenie kontrolera domeny (AD) — 1 sztuka

Etap 1: Analiza Wstepna i Planowanie Wdrozenia
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1.1. Analiza Stanu Obecnego:
e QOcena istniejgcej infrastruktury IT, w tym systemow operacyjnych, sieci, aplikacji i baz danych.
e |dentyfikacja istniejgcych rozwigzan zarzgdzania tozsamosciami i bezpieczeristwem oraz ich
ewentualnych ograniczen.
1.2. Wymagania Organizacyjne i Techniczne:
e Konsultacje z interesariuszami w celu zrozumienia potrzeb biznesowych i oczekiwan dotyczacych
infrastruktury IT.
e |dentyfikacja wymagan dotyczacych zarzadzania tozsamosciami uzytkownikdw, zasobami sieciowymi
i politykami bezpieczenstwa.
1.3. Opracowanie Planu Wdrozenia:
e Sporzadzenie szczegdtowego planu projektowego uwzgledniajgcego harmonogram, zadania, zasoby i
odpowiedzialnosci.
e  Okreslenie struktury domen, schematu nazewnictwa i strategii replikacji dla sSrodowiska Active
Directory.
Etap 2: Instalacja i Konfiguracja Srodowiska Active Directory
2.1. Instalacja Roli AD DS:
e Konfiguracja serwera Windows Server jako kontrolera domeny, wiaczajac role Active
Directory Domain Services.
2.2. Konfiguracja DNS:
e Ustawienie serwera DNS zgodnie z wymaganiami Active Directory.
e Konfiguracja strefy forward i reverse DNS dla domeny.
2.3. Tworzenie Dominy lub Integracja:
e Utworzenie nowej domeny Active Directory lub integracja z istniejgcymi domenami w Srodowisku.
2.4. Konfiguracja Zasad Replikacji:
e Okreslenie i skonfigurowanie zasad replikacji miedzy kontrolerami domeny w réznych lokalizacjach.
Etap 3: Strukturyzacja i Organizacja Domeny
3.1. Projektowanie Struktury Organizacyjne;j:
e Tworzenie jednostek organizacyjnych (OU) odpowiadajacych strukturze organizacyjnej firmy.
e Utworzenie kont uzytkownikéw, grup i zasobdw oraz ich odpowiednie uporzgdkowanie w hierarchii.
3.2. Konfiguracja Polityk Grupowych (GPO):
e Ustanowienie zasad dostepu, konfiguracji uzytkownikéw i komputeréw za pomocg GPO.
e Implementacja polityk bezpieczeristwa dotyczacych haset, dostepu i innych ustawien
Etap 4: Zabezpieczenie Active Directory
4.1. Wdrozenie Zaawansowanych Mechanizmdw Zabezpieczen:
e Konfiguracja zasad kont haset, polityk blokowania kont, kontroli dostepu.
e Implementacja szyfrowania komunikacji i audytu zdarzer w AD.
4.2. Konfiguracja Srodkdw Obronnych:
e Wdrozenie mechanizméw zabezpieczen przed atakami, w tym monitorowanie logéw, wykrywanie
zagrozen i zapobieganie atakom.
Etap 5: Walidacja i Optymalizacja Konfiguracji
5.1. Testowanie Funkcjonalnosci i Bezpieczenstwa:
e Przeprowadzenie testéw weryfikujgcych dziatanie i bezpieczenstwo srodowiska AD.
e Identyfikacja i rozwigzywanie ewentualnych probleméw lub luk w zabezpieczeniach.
5.2. Optymalizacja Wydajnosci:
e Optymalizacja konfiguracji AD w celu zapewnienia efektywnosci i wydajnosci dziatania.
e Integracja z istniejgcymi systemami i aplikacjami w celu zapewnienia spéjnosci dziatan.
Etap 6: Dokumentacja Techniczna
6.1. Sporzadzenie Dokumentacji:
e Przygotowanie szczegétowej dokumentacji technicznej, zawierajgcej opisy konfiguracji, ustawien
polityk, procedur bezpieczenstwa i architektury systemu.
e Dokumentacja bedzie stuzy¢ jako punkt odniesienia dla administratoréw IT i personelu
technicznego.
Cel Koncowy Ustugi
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Finalizacja ustugi zapewni petne wdrozenie systemu Active Directory, skonfigurowane zgodnie z najlepszymi
praktykami branzowymi, gotowe do efektywnego zarzadzania srodowiskiem IT. System bedzie przygotowany do
zapewnienia wysokiego poziomu bezpieczenstwa, stabilnosci operacyjnej i skalowalnosci, odpowiadajgc na biezace
oraz przyszte potrzeby organizacji.

6. Opracowanie i wdrozenie dokumentacji SZBI — 1 sztuka

W ramach warsztatéw z osoba prowadzaca dotyczagcym Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI),
przewiduje sie przeglad oraz oméwienie przykladowej dokumentacji SZBI. Uczestnicy warsztatow beda rowniez
zaangazowani w proces tworzenia nowej dokumentacji, dostosowanej do specyficznych potrzeb organizacji,
zgodnie z obowigzujacymi normami i wymogami. Warsztaty majg na celu przekazanie wiedzy z zakresu opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczeristwem informacji zapewniajacy poufnosc, dostepnosc i integralnos¢ informacji z uwzglednieniem takich

atrybutow, jak autentycznosc, rozliczalnosé, niezaprzeczalnosé i niezawodnos¢.
Dokumentacja musi zawiera¢ nastepujace kryteria:

1. Ewidencja Obszaru Przetwarzania Informacii:

e Dokument musi zawiera¢ ewidencje obszaréw przetwarzania informacji, obejmujaca lokalizacje wraz z
oznaczeniami, nazwami, kondygnacjami i adresami.

o Dokument powinien stuzy¢ do monitorowania i zarzgdzania miejscami, w ktérych przetwarzane sg chronione
informacje.

2. Wprowadzenie do Systemu Zarzadzania Bezpieczeristwem informacji

e  Dokument musi definiowac podstawowe zasady Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI), w
tym ochrone aktywdw informacyjnych, monitorowanie ryzyk oraz wdrazanie zabezpieczen.

o Dokument powinien opisywac procesy zarzadzania bezpieczernstwem informacji, bazujace na cyklu PDCA
(Plan-Do-Check-Act), obejmujgce szacowanie ryzyka, monitorowanie skutecznosci zabezpieczen i ich
doskonalenie.

3. Terminy stosowane w Systemie Zarzadzania Bezpieczeristwem Informacji

e Dokument musi zawierac definicje terminéw stosowanych w Systemie Zarzgdzania Bezpieczeristwem
Informaciji (SZBI), takich jak ryzyko, aktywa informacyjne, incydent bezpieczerstwa oraz
cyberbezpieczenstwo.

e Kazdy termin powinien by¢ doktadnie opisany, uwzgledniajac jego znaczenie oraz zastosowanie w kontekscie
zarzadzania bezpieczenstwem informacji.

4. Kontekst Organizacji

e Dokument musi opisywac czynniki zewnetrzne i wewnetrzne wptywajgce na organizacje w kontekscie
Systemu Zarzadzania Bezpieczenstwem Informacji, w tym aspekty prawne, regulacyjne, technologiczne,

spoteczne oraz finansowe.
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e  Dokument powinien okresla¢ zakres Systemu Zarzadzania Bezpieczenstwem Informac;ji, uwzgledniajac
lokalizacje, procesy, zasoby oraz jednostki organizacyjne, ktdre sg objete systemem.

5. Zarzadzanie Ryzykiem w Bezpieczenstwie informacji

e Dokument musi opisywac proces zarzgdzania ryzykiem w bezpieczenstwie informacji, obejmujgcy
identyfikacje, analize, ocene oraz postepowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptacji ryzyka.

e Dokument powinien definiowac¢ metodyke szacowania ryzyka, w tym sposéb okreslania
prawdopodobienstwa, skutkdw oraz przypisywania wartosci ryzyka, a takze wytyczne dotyczace
akceptowania, monitorowania i przegladu ryzyka.

6. Instrukcja Szacowania i Postepowania z Ryzykiem w Bezpieczenstwie Informacji

e Instrukcja musi opisywac proces szacowania i postepowania z ryzykiem w bezpieczenstwie informacji,
obejmujacy identyfikacje zagrozen, podatnosci oraz aktywodw i ich zabezpieczen, ktérych ryzyko dotyczy.

e Dokument powinien zawierac¢ szczegétowe wytyczne dotyczace analizy ryzyka, w tym oszacowanie
nastepstw, prawdopodobienstwa, poziomdw ryzyka oraz metody okreslania i dokumentowania dziatan w
zakresie postepowania z ryzykiem.

7. Dziatania odnoszace sie do Ryzyk i Szans Systemu Zarzadzania Bezpieczeristwem Informacji.

e  Dokument musi opisywac dziatania odnoszace sie do zidentyfikowanych ryzyk i szans w Systemie Zarzadzania
Bezpieczenistwem Informacji, w tym okreslenie sposobdw realizacji dziatan oraz ich integracje z procesami
SZBI.

e  Dokument powinien zawiera¢ wytyczne dotyczgce oceny skutecznosci dziatan, uwzgledniajac monitorowanie,
pomiary, audyty oraz przeglady zarzadzania, aby zapewnic¢ zgodno$¢ z wymaganiami prawnymi oraz
bezpieczenstwo informacji.

8. Deklaracja Stosowania Opracowana

e Dokument musi zawiera¢ wykaz zabezpieczen stosowanych w Systemie Zarzgdzania Bezpieczeristwem
Informacji, wraz z uzasadnieniem ich wyboru oraz oceng wdrozenia lub wytgczenia, zgodnie z Zatgcznikiem A
normy ISO/IEC 27001.

e Dokument powinien opisywac sposéb wdrozenia zabezpieczen, wskazujac ich cel, specyfike dziatalnosci oraz
wyniki analizy ryzyka, a takze uzasadniaé¢ ewentualne wytaczenia zabezpieczen.

9. Cele bezpieczenstwa informacji

e  Dokument musi okreslac¢ cele bezpieczenstwa informacji, ktore obejmujg zarzgdzanie ryzykiem, incydentami,
zgodnosé z przepisami oraz zapewnienie ciggtosci dziatania i bezpieczenstwa aktywow.

e Dokument powinien zawiera¢ mierzalne wskazniki realizacji celéw, w tym liczbe audytdéw, szkolen, zgtoszen
incydentow, a takze utrzymywanie odpowiednich rejestréw i ewidencji aktywdw.

10. Plan osiggniecia Celow Bezpieczenstwa Informacji

e Dokument musi zawierac plan realizacji celow bezpieczenstwa informacji, okreslajgc zadania, wskazniki oraz
harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania i pomiaréw systemu

zarzadzania bezpieczenstwem informacji.
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Plan powinien przypisywac odpowiedzialnos¢ za realizacje poszczegdlnych zadan oraz wskazywacé kluczowe
cele, takie jak zarzadzanie ryzykiem, incydentami, ciggtoscia dziatania oraz zgodnos$¢ z wymaganiami
prawnymi i regulacyjnymi.

Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarzadzania Bezpieczeristwem Informacji

Dokument musi opisywac proces monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, obejmujgcy zgodnos$¢ z wymaganiami prawnymi oraz skutecznosé w osigganiu
celdw bezpieczenstwa informacji.

Dokument powinien zawiera¢ wskazniki monitorowania oraz okresla¢ odpowiedzialno$¢ Petnomocnika ds.
Bezpieczenstwa Informacji za utrzymywanie raportéw i ich przekazywanie Najwyzszemu Kierownictwu.
Raport z Monitorowania, Pomiaréw, Analizy i Oceny Systemu Zarzadzania Bezpieczenstwem informacji
Raport musi zawieraé wyniki monitorowania, pomiaréw, analizy i oceny Systemu Zarzgdzania
Bezpieczenstwem Informacji, w tym liczbe audytow, dziatan zaradczych, incydentéw oraz wskazniki ryzyka i
zgodnosci z wymaganiami prawnymi.

Dokument powinien zawiera¢ przeglad zapiséw i wskaznikdw monitorowania z poprzedniego roku oraz
przypisywac odpowiedzialnos¢ za realizacje poszczegdlnych dziatan zwigzanych z zarzadzaniem
bezpieczenstwem informacji.

Raport z Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczennstwem Informacji

Raport z audytu wewnetrznego musi zawiera¢ ocene zgodnosci Systemu Zarzgdzania Bezpieczenstwem
Informacji z wymaganiami prawnymi i regulacyjnymi, a takze oceniac jego skutecznos$¢ w osigganiu
zamierzonych celow.

Dokument powinien przedstawiac ustalenia audytu, w tym wykryte zgodnosci i niezgodnosci, dowody
potwierdzajace oraz zalecenia audytora dotyczace doskonalenia systemu.

Audyty Wewnetrzne Systemu Zarzadzania Bezpieczenistwem Informacji

Dokument musi definiowac zasady i procedury przeprowadzania audytéw wewnetrznych Systemu
Zarzadzania Bezpieczeristwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym zasady
rzetelnosci, poufnosci, niezaleznosci i podejscia opartego na dowodach.

Dokument powinien opisywac zarzadzanie programem audytéw, w tym jego tworzenie, zatwierdzanie,
przygotowanie planow audytow, przeprowadzanie dziatan audytowych oraz dziatania poaudytowe, wraz z
odpowiedzialnoscig za realizacje i doskonalenie audytow.

Plan Audytu Wewnetrznego Systemu Zarzadzania Bezpieczeristwem Informacji.

Plan Audytu Wewnetrznego musi okreslac cele, zakres, kryteria oraz metody przeprowadzania audytu, w tym
audyty na miejscu i zdalne, a takze analize dokumentow, obserwacje pracy i rozmowy z personelem.
Dokument powinien zawierac¢ informacje o odpowiednich wymaganiach prawnych i regulacyjnych, procesach
do audytu, oraz wskazywac lokalizacje i osoby odpowiedzialne za poszczegdlne etapy audytu.

Program Audytéw Wewnetrznych Systemu Zarzadzania Bezpieczenistwem Informacji
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Program Audytow Wewnetrznych musi zawierac liczbe i rodzaje zaplanowanych audytow, ich cele, zakres
oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczacymi Systemu Zarzadzania
Bezpieczenstwem Informacji.

Dokument powinien definiowac¢ metody audytu, takie jak wizyty, przeglagd dokumentéw, rozmowy oraz
analize danych, a takze przypisywac odpowiedzialno$¢ za realizacje audytéw Petnomocnikowi ds.
Bezpieczenstwa Informacji.

Przeglad Zarzadzania

Dokument Przeglad Zarzgdzania musi zawierac coroczng ocene przydatnosci, adekwatnosci i skutecznosci
Systemu Zarzadzania Bezpieczenstwem Informacji, w tym analize dziatan korygujacych, doskonalgcych oraz
wdrozonych w wyniku incydentéw i audytéw wewnetrznych.

Dokument powinien obejmowac przeglad zmian czynnikéw zewnetrznych i wewnetrznych, analize wynikéw
monitorowania systemu, cele bezpieczenstwa oraz informacje zwrotne od stron zainteresowanych.

Raport z Przegladu Zarzadzania

Raport z Przegladu Zarzadzania musi zawierac ocene dziatan podjetych po wczesniejszych przegladach
zarzadzania, analize czynnikdw zewnetrznych i wewnetrznych oraz informacje o dziataniach korygujacych i
doskonalgcych w obszarze bezpieczeristwa informacji.

Dokument powinien obejmowac wyniki audytow wewnetrznych, analize celéw bezpieczenstwa informacji, a
takze mozliwosci doskonalenia systemu wynikajgce z raportéw oraz przegladow.

Doskonalenie Systemu Zarzadzania Bezpieczefistwem Informacji

Dokument musi opisywac procedury identyfikacji, korygowania i doskonalenia niezgodnosci w Systemie
Zarzadzania Bezpieczenstwem Informacji, w tym dziatania eliminujace przyczyny niezgodnosci oraz ocene
skutecznosci wdrozonych srodkéw korygujacych.

Dokument powinien obejmowac proces ciggtego doskonalenia systemu poprzez regularne przeglady,
monitorowanie, analize oraz raportowanie dziatat doskonalgcych i korygujacych.

Polityka Bezpieczenstwa Informacji

Polityka Bezpieczenstwa Informacji musi okresla¢ ogélne kierunki i wytyczne w zakresie ochrony informacji, w
tym zarzadzanie poufnoscig, integralnoscig, dostepnoscia oraz innymi atrybutami bezpieczenstwa, takimi jak
autentycznos, rozliczalnos$é i niezaprzeczalnosc.

Dokument powinien obejmowac zasady zarzgdzania ryzykiem, incydentami oraz ciggtoscig bezpieczenstwa
informacji, a takze uwzglednia¢ wymagania prawne, regulacyjne i umowne, zgodnie z przyjetymi celami
bezpieczenstwa informacji.

Raport z Przegladu Udokumentowanych Informacji Systemu Zarzadzania Bezpieczeristwem Informacji
Raport z Przegladu Udokumentowanych Informacji musi obejmowac ocene zgodnosci udokumentowanych
informacji Systemu Zarzgdzania Bezpieczenstwem Informacji, zidentyfikowane modyfikacje oraz propozycje

aktualizacji w przypadku stwierdzenia potrzeby zmiany.
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Dokument powinien zawierac przeglad poszczegdlnych polityk, procedur, rejestrow i planéw, w tym
propozycje aktualizacji wynikajgce z analizy ryzyk, audytéw wewnetrznych i przeglagdéw zarzadzania.

Rejestr Wtascicieli Udokumentowanych Informacji Systemu Zarzadzania Bezpieczeristwem Informacji
Rejestr Wtascicieli Udokumentowanych Informacji musi zawiera¢ wykaz dokumentow Systemu Zarzgdzania
Bezpieczenstwem Informacji wraz z przypisanymi do nich wtascicielami, odpowiedzialnymi za ich utrzymanie,
aktualizacje i zgodnos¢ z systemem.

Dokument powinien wskazywac funkcje i stanowiska osdb odpowiedzialnych za poszczegdlne
udokumentowane informacje, aby zapewni¢ nadzér i odpowiedzialnos¢ nad ich prawidtowym zarzadzaniem.
Role, Odpowiedzialnos¢ i Uprawnienia w Systemie Zarzadzania Bezpieczennstwem Informacji

Dokument musi definiowac role, odpowiedzialnos$¢ i uprawnienia zwigzane z zarzgdzaniem bezpieczenstwem
informacji, w tym Najwyzsze Kierownictwo, Petnomocnika ds. Bezpieczerstwa Informacji, Inspektora Ochrony
Danych, Administratora Systeméw Informatycznych oraz inne osoby przetwarzajgce informacje.

Dokument powinien okreslaé¢ obowigzki zwigzane z nadzorem nad zarzadzaniem ryzykiem, incydentami,
bezpieczenstwem aktywodw, a takze zobowigzania do raportowania, przeglagdow i doskonalenia systemu
zarzadzania bezpieczenstwem informacji.

Polityka Stosowana Urzadzen Mobilnych

Polityka Stosowania Urzadzer Mobilnych musi okresla¢ zasady zarzadzania i zabezpieczania urzadzen
mobilnych oraz zewnetrznych nosnikéw danych, w tym autoryzacje ich uzytkowania poza organizacja,
zgodnie z wymaganiami Polityki Zarzgdzania Aktywami.

Dokument powinien zawiera¢ wytyczne dotyczgce ochrony informacji przechowywanych w urzadzeniach
mobilnych, w tym ich szyfrowania, zabezpieczania przed utratg, kradzieza lub nieuprawnionym dostepem,
zgodnie z Politykg Kryptografii i innymi regulacjami bezpieczenstwa.

Polityka Pracy Zdalnej

Polityka Pracy Zdalnej musi okresla¢ zasady swiadczenia pracy zdalnej, w tym wytyczne dotyczace
zabezpieczenia aktywdw oraz informac;ji przetwarzanych poza siedzibg organizacji, zgodnie z wymaganiami
prawnymi i regulacyjnymi.

Dokument powinien zawiera¢ wytyczne dotyczgce kontroli bezpieczenstwa, uzycia narzedzi pracy oraz
odpowiednich zabezpieczen technicznych i organizacyjnych, zapewniajgc ochrone danych osobowych oraz
tajemnic prawnie chronionych.

Polityka Bezpieczenstwa Zasobéw Ludzkich

Polityka Bezpieczenistwa Zasobdw Ludzkich musi okresla¢ zasady zarzadzania personelem w zakresie
bezpieczenstwa informacji, w tym procesy rekrutacji, szkolenia, swiadomosci oraz procedury postepowania
przed, w trakcie i po zakonczeniu zatrudnienia.

Dokument powinien zawiera¢ wytyczne dotyczgce weryfikacji kandydatow, nadawania i odbierania
uprawnien, zarzadzania incydentami bezpieczeristwa oraz zobowigzan personelu do przestrzegania zasad

bezpieczenstwa informacji, takze po zakoriczeniu zatrudnienia.
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27. Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych

e Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych musi zawierac dane
dotyczace systeméw informatycznych, w tym nazwe systemu, identyfikator uzytkownika oraz dane
uwierzytelniajace, a takze okreslac¢ rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie dostepu).

e Dokument powinien by¢ zatwierdzany przez kierujgcego jednostka organizacyjng oraz Administratora
Systeméw Informatycznych, potwierdzajgc nadanie, zmiane lub odebranie dostepu do wskazanych
systemow.

28. Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczenstwa Informacji

e Oswiadczenie o Przestrzeganiu Wymagan Dotyczgcych Bezpieczenstwa Informacji musi zobowigzywac
pracownikow do przestrzegania wymagan prawnych, regulacyjnych i umownych dotyczacych bezpieczenstwa
informacji, w tym ochrony danych osobowych.

e Dokument powinien okresla¢ obowigzek stosowania srodkow technicznych i organizacyjnych, zgtaszania
incydentdw oraz zachowania poufnosci przetwarzanych informacji, takze po zakonczeniu wspétpracy.

29. Upowaznienie do Przetwarzania Informacji

e Upowaznienie do Przetwarzania Informacji musi zawiera¢ dane osoby upowaznionej, stanowisko, funkcje
oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a takze daty obowigzywania
upowaznienia.

e Dokument powinien by¢ podpisany przez osobe upowazniajgcg oraz osobe upowazniong, potwierdzajgc
wydanie i odbiér upowaznienia, a wszelkie wczesniejsze upowaznienia tracg waznosc.

30. Polityka Zarzadzania Aktywami

e  Polityka Zarzagdzania Aktywami musi definiowac zasady inwentaryzacji, klasyfikacji oraz odpowiedzialnosci za
aktywa organizacji, w tym identyfikacje wtascicieli aktywow i procedury zarzadzania nimi w celu zapewnienia
ich ochrony.

e Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego uzytkowania, przechowywania oraz
wycofywania aktywdéw, w tym nosnikéw informacji, zgodnie z wymaganiami prawnymi i regulacyjnymi.

31. Ewidencja Aktywow Podstawowych

e Ewidencja Aktywdéw Podstawowych musi zawierac identyfikacje proceséw, ich wtascicieli oraz szczegétowe
dane na temat rodzaju i typéw procesdw, w tym cele przetwarzania informacji, zrodta danych, metody
monitorowania oraz kontrolowania przebiegu procesow.

e Dokument powinien zawiera¢ opisy miernikdw wejsciowych i wyjsciowych oraz okresla¢ powigzania miedzy
procesami, wskazujgc na ich wptyw i zaleznosci, a takze odpowiedzialno$¢ za nadzér nad aktywami i ich
bezpieczenstwo.

32. Ewidencja Obszaru Przetwarzania Informacji

e Ewidencja Obszaru Przetwarzania Informacji musi zawiera¢ oznaczenia, lokalizacje, kondygnacje oraz adresy
fizycznych miejsc, w ktodrych przetwarzane sg informacje w ramach Systemu Zarzadzania Bezpieczenstwem

Informacji.
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Dokument powinien umozliwia¢ identyfikacje obszaréw przetwarzania informacji, co pozwala na ich
ewidencjonowanie i nadzdr nad bezpieczestwem fizycznym przetwarzanych danych.

Polityka Kontroli Dostepu

Polityka Kontroli Dostepu musi definiowac zasady autoryzacji i ograniczania dostepu do aktywow oraz
informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewni¢, ze dostep maja
tylko uprawnieni uzytkownicy.

Dokument powinien obejmowac procedury bezpiecznego logowania, zarzagdzania hastami, kontrole dostepu
do systemow i aplikacji oraz odpowiedzialno$¢ uzytkownikéw za poufne informacje uwierzytelniajace.
Wymagania w Dostepie do Aktywow dla Personelu

Dokument Wymagania w Dostepie do Aktywow dla Personelu musi okreslac zasady przyznawania dostepu do
aktywow wytacznie dla uprawnionych oséb, zgodnie z nadanymi upowaznieniami oraz zabezpieczeniami
wdrozonymi w organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce zabezpieczania nosnikdw informacji, stosowania polityki
czystego biurka i ekranu, a takze obowigzek zgtaszania incydentéw bezpieczenstwa zgodnie z Polityka
Zarzadzania Incydentami.

Wymagania w Dostepie do Aktywoéw dla Podmiotow Zewnetrznych

Dokument Wymagania w Dostepie do Aktywoéw dla Podmiotéw Zewnetrznych musi okresla¢ zasady dostepu
podmiotow zewnetrznych do aktywdw organizacji, ograniczajgc dostep do zakresu niezbednego do realizacji
okredlonych dziatan zgodnie z umowami, w tym Umowami o Zachowaniu Poufnosci oraz Umowami
Przetwarzania Danych Osobowych.

Dokument powinien zawiera¢ wytyczne dotyczgce nadzoru nad przetwarzaniem informacji przez podmioty
zewnetrzne oraz obowigzek zgtaszania wszelkich stwierdzonych lub domniemanych nieprawidtowosci
zwigzanych z przetwarzaniem aktywow.

Procedura Dostepu do Sieci i Ustug Sieciowych

Procedura Dostepu do Sieci i Ustug Sieciowych musi okreslac zasady przyznawania dostepu do sieci i ustug
sieciowych wytgcznie uprawnionym uzytkownikom, zgodnie z wymaganiami dotyczgcymi identyfikacji,
uwierzytelniania i autoryzacji.

Dokument powinien zawiera¢ wytyczne dotyczgce sposobdéw dostepu, takich jak sieci przewodowe,
bezprzewodowe, VPN, oraz potgczenia zdalne, a takze nadzoér nad potgczeniami przez Administratora
Systemoéw Informatycznych.

Procedura Zarzgdzania Dostepem Uzytkownikéw

Procedura Zarzgdzania Dostepem Uzytkownikdéw musi okreslac¢ zasady rejestrowania, wyrejestrowywania,
przydzielania i odbierania praw dostepu uzytkownikom systeméw informatycznych, zgodnie z

upowaznieniami oraz Wnioskami o Nadanie, Zmiane lub Odebranie Dostepu.
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e Dokument powinien zawiera¢ wytyczne dotyczgce zarzgdzania prawami uprzywilejowanego dostepu,
przegladéw praw dostepu uzytkownikdéw oraz bezpiecznego przydzielania poufnych informacji
uwierzytelniajgcych.

38. Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip

e Instrukcja musi opisywac proces szyfrowania informacji w postaci cyfrowej przy uzyciu aplikacji 7-Zip, w tym
instalacje oprogramowania oraz procedure szyfrowania plikow z zastosowaniem odpowiednich zabezpieczen.

e Dokument powinien zawiera¢ wytyczne dotyczgce tworzenia bezpiecznych haset zgodnie z Zasadami
Tworzenia i Postepowania z Hastami oraz sposéb odszyfrowania plikdw przy uzyciu wtasciwego hasta.

39. Polityka Kryptografii

e  Polityka Kryptografii musi okresla¢ zasady stosowania kryptografii do ochrony poufnosci, autentycznosci i
integralnosci informacji, w tym wymagania dotyczace szyfrowania informacji na nos$nikach wymiennych i
urzadzeniach przenosnych.

e  Dokument powinien zawiera¢ wytyczne dotyczace zarzadzania kluczami kryptograficznymi, w tym ich
generowanie, przechowywanie, archiwizowanie, dystrybucje oraz bezpieczne niszczenie po wycofaniu z
uzytku.

40. Polityka Bezpieczeristwa Fizycznego i Srodowiskowego

e  Polityka Bezpieczenstwa Fizycznego i Srodowiskowego musi okresla¢ zasady zabezpieczania obszaréw, w
ktorych przetwarzane sg informacje, w tym zabezpieczenia wejs¢, ochrone przed zagrozeniami zewnetrznymi
i Srodowiskowymi oraz kontrole dostepu do obszaréw bezpiecznych.

e Dokument powinien zawiera¢ wytyczne dotyczace ochrony sprzetu, monitorowania warunkéw
srodowiskowych, bezpieczenstwa okablowania oraz zasad wynoszenia i zbywania aktywoéw, w tym
stosowanie polityki czystego biurka i czystego ekranu.

41. Polityka Bezpiecznej Eksploatacji

e  Polityka Bezpiecznej Eksploatacji musi definiowac zasady bezpiecznej eksploatacji systeméw informacyjnych,
w tym dokumentowanie procedur operacyjnych, zarzagdzanie zmianami oraz monitorowanie wydajnosci i
pojemnosci systemow.

e Dokument powinien obejmowac wytyczne dotyczace ochrony przed szkodliwym oprogramowaniem,
rejestrowania zdarzen, zarzadzania kopig zapasowgq oraz odpowiedzialnosci za instalacje, konserwacje i audyt
systeméw informacyjnych.

42. Czynnosci Zabronione

o Dokument "Czynnosci Zabronione" musi zawiera¢ wykaz dziatan niedozwolonych w zakresie przetwarzania
informacji, takich jak nieujawnianie haset, niewykorzystywanie nieautoryzowanego oprogramowania oraz
obowigzek stosowania polityki czystego biurka i ekranu.

e Dokument powinien okresla¢ zasady ochrony urzadzen przed nieuprawnionym dostepem, zakaz uzywania
tego samego hasta w wielu systemach oraz obowigzek szyfrowania chronionych informacji na nosnikach

danych i podczas ich przesytania.
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43. Procedura Instalacji i Konfiguracji Systemoéw Informacyjnych

e  Procedura Instalacji i Konfiguracji Systeméw Informacyjnych musi definiowaé zasady instalacji i konfiguracji
oprogramowania oraz sprzetu komputerowego przez Administratora Systemoéw Informatycznych lub inny
upowazniony personel, uwzgledniajac wymagania bezpieczenstwa wynikajgce z polityk organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczace zarzagdzania zmianami oprogramowania, utrzymywania
poprzednich wersji oraz nadzoru nad dostepem serwisantow dostawcow, aby zapobiegac incydentom
zwigzanym z bezpieczenstwem informacji.

44. Procedura Konserwacji i Napraw Urzadzen Komputerowych

e Procedura Konserwacji i Napraw Urzadzen Komputerowych musi definiowaé zasady wykonywania
konserwacji i napraw urzadzen komputerowych przez Administratora Systemow Informatycznych lub
podmioty zewnetrzne, zgodnie z warunkami okreslonymi przez producenta.

e Dokument powinien zawiera¢ wytyczne dotyczace nadzoru nad naprawami realizowanymi przez podmioty
zewnetrzne oraz obowigzek usuniecia no$nikéw danych lub informacji przed przekazaniem urzadzen do
serwisu zewnetrznego.

45. Procedura Obstugi Nosnikow Informacji

e  Procedura Obstugi Nosnikéw Informacji musi okreslac¢ zasady ochrony nosnikow informacji przed ich utratg,
zniszczeniem, nieuprawnionym odczytem oraz modyfikacjg, zaréwno dla nos$nikéw analogowych, jak i
cyfrowych.

e Dokument powinien zawiera¢ wytyczne dotyczace niszczenia uszkodzonych nosnikéw danych, trwatego
usuwania informacji przed przekazaniem nosnikéw innym osobom lub podmiotom oraz zgodnosci z Polityka
Zarzadzania Aktywami.

46. Procedura Uzytkowania Systemow Informacyjnych

e  Procedura Uzytkowania Systemow Informacyjnych musi definiowac zasady korzystania z systemoéw
informacyjnych wytgcznie przez uprawniony personel, zgodnie z przydzielonymi upowaznieniami oraz
Polityka Kontroli Dostepu, obejmujac autoryzacje i uwierzytelnianie.

e Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci uzytkownikow za poufnos¢ danych
uwierzytelniajgcych, zgtaszanie awarii oraz zgodnos$¢ uzytkowania z warunkami okreslonymi przez organizacje

47. Procedura uruchamiania i Zatrzymania Komputera

e  Procedura Uruchamiania i Zatrzymania Komputera musi definiowac zasady prawidtowego uruchamiania
komputera, w tym sprawdzenie potgczen, wigczanie zasilania oraz proces uwierzytelniania uzytkownika przy
dostepie do systemu operacyjnego.

e  Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego zamykania systemu, odtgczania urzadzen
przenos$nych oraz wytgczania komputera, zabraniajac wytgczania poprzez bezposrednie uzycie przycisku
zasilania poza sytuacjami awaryjnymi

48. Zasady Tworzenia i Postepowania z Hastami
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Dokument "Zasady Tworzenia i Postepowania z Hastami" musi definiowa¢ wytyczne dotyczace tworzenia
silnych haset, ich dtugosci (minimum 16 znakdéw) oraz stosowania wielosktadnikowego uwierzytelniania (MFA)
tam, gdzie to mozliwe.

Dokument powinien zawierac¢ zasady poufnosci haset, zakaz ich zapisywania w przegladarkach, wymadg
regularnej zmiany haset co 90 dni oraz zakaz uzywania tych samych haset w réznych systemach
informatycznych.

Polityka Zarzadzania Bezpieczeristwem Sieci

Polityka Zarzadzania Bezpieczeristwem Sieci musi definiowa¢ zasady ochrony sieci organizacji, w tym
zarzadzanie urzgdzeniami sieciowymi, stosowanie zapdr sieciowych, monitorowanie oraz uwierzytelnianie
dostepu do sieci.

Dokument powinien zawiera¢ wytyczne dotyczace rozdzielania (segmentacji) sieci, bezpieczernistwa ustug
sieciowych oraz mechanizmdw uwierzytelniania, szyfrowania i ograniczania dostepu do ustug, zgodnie z
umowami SLA i najlepszymi praktykami.

Polityka Przesytania Informacji

Polityka Przesytania Informacji musi definiowac zasady ochrony informacji przesytanych wewnatrz organizacji
oraz do podmiotéw zewnetrznych, w tym wymaog stosowania ochrony kryptograficznej i zabezpieczen przed
ztosliwym oprogramowaniem.

Dokument powinien zawiera¢ wytyczne dotyczace zawierania porozumien w zakresie przesytania
chronionych informacji, okreslajgcych srodki komunikacji, nadawcoéw, odbiorcéw oraz mechanizmy ochrony
danych.

Zasady korzystania z poczty Elektroniczne;j

Zasady Korzystania z Poczty Elektronicznej muszg definiowac zasady przesytania informacji chronionych, w
tym wymag stosowania kryptografii i podpisow elektronicznych, gdy wymaga tego prawo lub procedury
organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce korzystania z poczty elektronicznej wytgcznie w celach
stuzbowych, zakaz uzywania prywatnej poczty elektronicznej na urzgdzeniach organizacji oraz zasady
bezpiecznego postepowania z zatgcznikami i odnosnikami od nieznanych nadawcéw.

Zasady Korzystania z Internetu

Zasady Korzystania z Internetu muszg definiowaé korzystanie z Internetu wytgcznie w celach stuzbowych, z
zakazem pobierania i instalowania nieautoryzowanych plikdw oraz aplikacji, a takze zakazem korzystania z
zasobdw o tresciach przestepczych, pornograficznych lub zakazanych.

Dokument powinien zawiera¢ wytyczne dotyczgce stosowania szyfrowanych potaczen (HTTPS), zakaz
uzywania funkcji autouzupetniania i zapamietywania haset w przegladarkach oraz obowigzek zgtaszania
nieprawidtowosci do Administratora Systeméw Informatycznych.

Umowa o Zachowaniu Poufnosci
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Umowa o Zachowaniu Poufnosci musi okresla¢ zasady ochrony informacji chronionych prawnie, zobowigzujac
Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami regulacyjnymi oraz
umownymi, wyfgcznie przez upowazniony personel.

Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci za naruszenie poufnosci, w tym kary
umowne i odszkodowania, a takze okres obowigzywania zobowigzania do zachowania poufnosci po
zakonczeniu realizacji celu umowy.

Wymagania Zwigzane z Bezpieczeristwem Systemow Informacji

Wymagania Zwigzane z Bezpieczenstwem Systemdéw Informacyjnych muszg obejmowac zasady
zabezpieczania systemow informacyjnych na kazdym etapie ich cyklu zycia, w tym identyfikacje
uzytkownikéw, autoryzacje, rejestrowanie dziatan oraz zarzadzanie ryzykiem.

Dokument powinien zawiera¢ wytyczne dotyczace ochrony ustug aplikacyjnych w sieciach publicznych,
stosowania kryptografii oraz zabezpieczania transakcji, zapewniajgc poufnos¢, integralnos¢ i dostepnosé
przetwarzanych informaciji.

Polityka bezpieczenstwa Informacji w Procesach Rozwoju i Wsparcia

Polityka Bezpieczeristwa w Procesach Rozwoju i Wsparcia musi definiowac zasady wprowadzania
bezpieczeristwa informacji w catym cyklu zycia systemoéw informacyjnych, w tym podczas prac rozwojowych,
testowania i wdrozenia systemoéw.

Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego programowania, zarzgdzania zmianami w
systemach, kontroli wersji oraz testow bezpieczeristwa, zardwno wewnetrznych, jak i zleconych podmiotom
zewnetrznym.

Wymagania dotyczgce Ochrony Danych Testowych

Wymagania Dotyczgce Ochrony Danych Testowych muszg okresla¢ zasady doboru, ochrony i nadzoru nad
danymi uzywanymi w procesach testowych, minimalizujgc uzycie rzeczywistych danych osobowych lub
chronionych informacji.

Dokument powinien zawiera¢ wytyczne dotyczgce stosowania procedur kontroli dostepu w srodowiskach
testowych oraz obowigzek usuwania rzeczywistych danych po zakornczeniu testow.

Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami

Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami musi okresla¢ wymagania zwigzane z
bezpieczennstwem informacji w relacjach z dostawcami, w tym zobowigzanie do ochrony poufnosci,
integralnosci i dostepnosci aktywdw organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce monitorowania i kontroli dostepu dostawcéw do
informacji, zarzadzania ryzykiem zwigzanym z tanncuchem dostaw technologii informacyjnych oraz
zapewnienia odpowiedniego poziomu bezpieczenstwa w umowach z dostawcami.

Zarzadzanie Bezpieczenstwem Informacji przez Dostawce
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Dokument Zarzgdzanie Bezpieczenstwem Informacji przez Dostawce musi zawierac szczegdétowq ankiete
oceniajacy dostawce pod katem zgodnosci z wymaganiami dotyczgcymi bezpieczenstwa informacji, w tym
stosowania polityk ochrony danych osobowych, zarzadzania ryzykiem oraz incydentami cyberbezpieczenstwa.
Dokument powinien obejmowac pytania dotyczace wdrozenia systemu zarzgdzania bezpieczenstwem
informacji, zarzadzania dostepem, szyfrowania oraz przestrzegania zasad ,,Privacy by design” i ,Privacy by
default”.

Procedura zakupu Oprogramowania i Urzagdzen Komputerowych oraz Ustug IT

Procedura Zakupu Oprogramowania i Urzadzenn Komputerowych oraz Ustug IT musi definiowa¢ zasady
inicjowania, realizacji i weryfikacji zakupow oprogramowania, urzadzen komputerowych oraz ustug IT, w tym
wymagania dotyczace bezpieczenstwa informacji zgodne z regulacjami prawnymi i wewnetrznymi.
Dokument powinien zawiera¢ wytyczne dotyczgce sporzadzania wniosku o zakup, ktéry musi uwzglednia¢
specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawcow oraz wymagania dotyczace
bezpieczenstwa informacji i danych osobowych.

Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnosciami i Stabos$ciami

Polityka Zarzgdzania Incydentami, Zdarzeniami, Niezgodnosciami i Stabosciami musi okresla¢ zasady
postepowania w przypadku incydentow zwigzanych z bezpieczenstwem informacji, w tym ich zgtaszania,
oceny, podejmowania decyzji oraz dziatan zaradczych i korygujacych.

Dokument powinien zawiera¢ wytyczne dotyczace zgtaszania naruszen danych osobowych do odpowiednich
organow w terminie nie dtuzszym niz 72 godziny oraz procedury reagowania na incydenty
cyberbezpieczenstwa zgodnie z wymogami prawnymi.

Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci

Dokument "Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci" musi umozliwia¢ zgtaszanie incydentow
bezpieczenstwa, zdarzen, niezgodnosci z wymaganiami regulacyjnymi oraz stabosci w zabezpieczeniach,
obejmujac opis istoty problemu, aktywow i procesow, ktérych dotyczy.

Formularz powinien zawierac szczegdétowe wytyczne dotyczace dat i okolicznosci incydentu, przyczyn jego
wystgpienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane zgtaszajgcego,
Swiadkow i sprawcdw, umozliwiajac anonimowe zgtoszenia.

Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych i Doskonalgcych
Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatann Zaradczych, Korygujacych i Doskonalgcych musi
zawierac szczegbtowy zapis wszystkich incydentow, zdarzen, niezgodnosci oraz stabosci dotyczacych
bezpieczenstwa informacji, wraz z datg, opisem problemu oraz podjetymi dziataniami.

Dokument powinien umozliwia¢ $ledzenie dziatan zaradczych, korygujgcych i doskonalgcych, majgcych na
celu poprawe poziomu bezpieczeristwa informacji oraz eliminacje zidentyfikowanych problemdw.

Polityka Ciggtosci Bezpieczenstwa Informacji
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Polityka Ciggtosci Bezpieczenstwa Informacji musi definiowac zasady zapewnienia ciggtosci bezpieczenstwa
informacji, uwzgledniajac planowanie, wdrozenie i utrzymanie proceséw oraz srodkéw gwarantujacych
bezpieczenstwo informacji w przypadku zaktdcen, takich jak incydenty czy katastrofy.

Dokument powinien zawiera¢ wytyczne dotyczgce tworzenia plandw zarzgdzania ciggtoscig dziatania oraz
odtwarzania po katastrofie, weryfikacji zdolnosci organizacji do zapewnienia ciggtosci oraz nadmiarowosci
zasobow przetwarzania informacji.

Ewidencja Aktywow Wspierajacych Zapewniajgcych Utrzymanie Proceséw Krytycznych po Katastrofie
Ewidencja Aktywow Wspierajacych Zapewniajacych Utrzymanie Proceséw Krytycznych po Katastrofie musi
zawierac identyfikacje i szczegotowy opis aktywow niezbednych do utrzymania ciggtosci procesow
krytycznych, takich jak pomieszczenia, sprzet, urzadzenia komputerowe, oprogramowanie, nosniki informacji
oraz personel.

Dokument powinien okresla¢ minimalne zasoby, w tym powierzchnie, rodzaj sprzetu, liczbe pracownikow
oraz wymagania dotyczgce sieci, niezbedne do realizacji proceséw po wystgpieniu katastrofy.

Plan Zarzadzania Ciggtoscig Dziatania

Plan Zarzadzania Ciggtoscig Dziatania musi okresla¢ zasady postepowania w przypadku zaktécen procesow
krytycznych, w tym procedury odzyskiwania i przywracania dziatania urzadzen, oprogramowania, sieci,
personelu oraz lokalizacji przetwarzania informacji.

Dokument powinien zawiera¢ wytyczne dotyczgce Recovery Time Objective (RTO), Recovery Point Objective
(RPO), maksymalnego tolerowanego okresu zaktécenia (MTPD) oraz minimalnego poziomu dziatalnosci
(MBCO), niezbednych do zapewnienia ciggtosci dziatania.

Plan Zarzadzania Odtwarzaniem po Katastrofie

Plan Zarzadzania Odtwarzaniem po Katastrofie musi zawiera¢ zasady przywracania krytycznych proceséw
organizacji po katastrofie, w tym identyfikacje i zabezpieczenie niezbednych aktywodw, takich jak budynki,
sprzet komputerowy, oprogramowanie, nosniki danych oraz personel.

Dokument powinien okresla¢ rodzaje katastrof, takich jak kleski zywiotowe, awarie techniczne, ataki
terrorystyczne, oraz procedury reagowania, obejmujace zapewnienie zasobdw zastepczych oraz
nadzorowanie realizacji planéw odtwarzania.

Polityka Zgodnosci

Polityka Zgodnosci musi okresla¢ zasady monitorowania i przestrzegania wymagan prawnych, regulacyjnych
oraz umownych zwigzanych z bezpieczeristwem informacji, w tym ochrone praw wtasnosci intelektualnej
oraz prywatnosci danych osobowych.

Dokument powinien zawiera¢ wytyczne dotyczgce regularnych przeglagdéw zgodnosci, w tym niezaleznych
audytéw oraz przegladow technicznych systemdw informacyjnych, w celu zapewnienia zgodnosci z politykami
bezpieczenstwa i standardami.

Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezposrednio
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Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezposrednio" musi okreslac zasady
informowania oséb, ktérych dane sg przetwarzane, o celach, podstawach prawnych, odbiorcach oraz czasie
przechowywania danych osobowych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczgce praw osob, ktérych dane dotycza, takich jak prawo do
dostepu, sprostowania, usunigcia, ograniczenia przetwarzania, sprzeciwu wobec przetwarzania oraz cofniecia
zgody na przetwarzanie danych osobowych.

Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio

Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio" musi okresla¢ zasady
informowania oséb, ktérych dane zostaty pozyskane posrednio, o celach, podstawach prawnych, odbiorcach
oraz czasie przechowywania danych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczgce praw osob, ktérych dane dotyczg, w tym prawa do
dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz cofniecia zgody na
przetwarzanie, a takze informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

Polityka Ochrony Danych Osobowych

Polityka Ochrony Danych Osobowych musi definiowa¢ zasady przetwarzania danych osobowych zgodnie z
wymaganiami prawnymi, regulacyjnymi i umownymi, a takze zapewniac ochrone danych identyfikujgcych
osoby fizyczne poprzez odpowiednie srodki techniczne i organizacyjne.

Dokument powinien zawiera¢ wytyczne dotyczgce zarzadzania danymi, w tym prawa oséb, ktérych dane
dotycza, przetwarzanie danych wytgcznie przez upowazniony personel oraz wdrazanie zasad ,,Privacy by
design” i ,Privacy by default”.

Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych

Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych musi zawierac systematyczny opis
przetwarzania danych, celéw przetwarzania oraz ocene proporcjonalnosci i koniecznosci w stosunku do tych
celéw, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza, oraz
okreslenie srodkow planowanych lub zastosowanych w celu zaradzenia tym ryzykom, wraz z ewentualnymi
wnioskami dotyczacymi koniecznosci konsultacji z organem nadzorczym.

Rejestr Czynnosci Przetwarzania Danych Osobowych

Rejestr Czynnosci Przetwarzania Danych Osobowych musi zawierac szczegétowe informacje o wszystkich
czynnosciach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie oséb, ktérych dane
dotycza, kategorie danych oraz kategorie odbiorcow, ktérym dane sg ujawniane.

Dokument powinien obejmowac opis technicznych i organizacyjnych srodkéw bezpieczenstwa stosowanych
w celu ochrony danych osobowych, a takze informacje o przekazaniach danych do panstw trzecich i
planowanych terminach usuniecia danych

Rejestr Wszystkich Kategorii czynnosci Przetwarzania Dokonywanych w Imieniu Administratora
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Rejestr Wszystkich Kategorii Czynnosci Przetwarzania Dokonywanych w Imieniu Administratora musi
zawierac szczegotowy opis wszystkich kategorii czynnosci przetwarzania realizowanych przez podmiot
przetwarzajacy na rzecz administratora, w tym dane kontaktowe stron oraz kategorie przetwarzanych
danych.

Dokument powinien obejmowac informacje o przekazaniach danych do panstw trzecich, planowane terminy
usuniecia danych oraz opis technicznych i organizacyjnych srodkow bezpieczenstwa wdrozonych w celu
ochrony przetwarzanych danych osobowych.

Rejestr Zbioréw Danych Osobowych

Rejestr Zbioréw Danych Osobowych musi zawieraé identyfikacje wszystkich zbioréw danych osobowych
przetwarzanych przez organizacje, w tym ich nazwy, cele przetwarzania oraz czynnosci przetwarzania
realizowane w ramach kazdego procesu.

Dokument powinien zawierac¢ informacje o administratorze danych, identyfikatory zbioréw oraz procesy
zwigzane z przetwarzaniem danych, zapewniajac petng ewidencje przetwarzanych danych osobowych w
organizacji.

Test Rownowagi

Test Rdwnowagi musi zawiera¢ ocene prawnie uzasadnionych intereséw realizowanych przez administratora
w odniesieniu do intereséw, podstawowych praw i wolnosci osdb, ktérych dane dotycza, w celu ustalenia, czy
przetwarzanie danych osobowych na tej podstawie jest zgodne z RODO.

Dokument powinien uwzglednia¢ analize korzysci i ryzyk zwigzanych z przetwarzaniem, w tym ocene
mozliwosci naruszenia prywatnosci, anonimowosci oraz innych praw oséb, ktorych dane dotyczg, aby
zdecydowac o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej przetwarzania.
Umowa Przetwarzania Danych Osobowych w Imieniu Administratora

Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi okresla¢ zasady przetwarzania
danych osobowych przez podmiot przetwarzajgcy, zgodnie z wytycznymi administratora, w tym cel
przetwarzania, rodzaje danych oraz kategorie osdb, ktérych dane dotycza.

Dokument powinien zawiera¢ wytyczne dotyczgce obowigzkdw obu stron, w tym wymogi dotyczace
bezpieczerstwa, obowigzek raportowania naruszen oraz mozliwos¢ audytu zgodnosci z przepisami o ochronie
danych osobowych.

Zawiadomienia Osoby, Ktorej Dane Dotycza o Naruszeniu Ochrony Danych Osobowych

Zawiadomienie Osoby, Ktérej Dane Dotyczg, o Naruszeniu Ochrony Danych Osobowych musi informowacé
osobe o charakterze naruszenia, mozliwych konsekwencjach dla niej oraz srodkach zastosowanych przez
administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.

Dokument powinien zawierac¢ szczegétowy opis incydentu, obejmujacy date, czas, okolicznosci, kategorie
dotknietych danych oraz zalecenia dla osoby, ktérej dane dotyczg, w celu zminimalizowania negatywnych
skutkéw naruszenia.

Wycofanie Zgody na Przetwarzanie Danych Osobowych
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e  Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobom wycofanie
zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez ztozenie odpowiedniego
whiosku zawierajacego dane osoby oraz zakres wycofanej zgody.

e Dokument powinien zawierac¢ sekcje umozliwiajgce okreslenie rodzaju danych, ktérych przetwarzanie zostaje
wycofane, oraz cele przetwarzania, z ktérych osoba chce wycofa¢ swojg zgode

79. Zgoda na Przetwarzanie Danych Osobowych

e Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobie wyrazenie dobrowolnej i
Swiadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO, z wyszczegdlnieniem
rodzajéw danych oraz celdéw ich przetwarzania.

e Dokument powinien zawiera¢ informacje o prawie osoby do wycofania zgody w dowolnym momencie, bez
wptywu na zgodnos$é z prawem wczesniejszego przetwarzania, oraz o tatwosci wycofania zgody na réwni z jej

wyrazeniem.
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